
‭Stanoviště 11: Pravda, hoax nebo podvod?‬

‭Úvodní‬ ‭text:‬ ‭Internet‬ ‭je‬ ‭plný‬ ‭informací,‬ ‭ale‬ ‭ne‬ ‭všechny‬ ‭z‬ ‭nich‬ ‭jsou‬ ‭pravdivé‬

‭nebo‬ ‭bezpečné.‬ ‭Na‬ ‭tomto‬ ‭stanovišti‬ ‭se‬ ‭naučíte‬ ‭rozpoznávat,‬ ‭co‬‭je‬‭skutečná‬

‭zpráva‬ ‭nebo‬ ‭legitimní‬ ‭webová‬ ‭stránka,‬ ‭a‬ ‭co‬ ‭naopak‬ ‭může‬ ‭být‬ ‭podvod,‬

‭dezinformace‬‭nebo‬‭hoax.‬‭Taková‬‭schopnost‬‭je‬‭důležitá‬‭pro‬‭vaši‬‭bezpečnost‬‭v‬

‭online prostředí a pro to, abyste se nestali obětí manipulací.‬



‭Stanoviště 11: Pravda, hoax nebo podvod?‬

‭Zadání úkolu: Před sebou máte různé obrázky, které se týkají:‬

‭●‬ ‭zpráv z internetového zpravodajství;‬

‭●‬ ‭e-mailů a SMS;‬

‭●‬ ‭internetového bankovnictví;‬

‭●‬ ‭reklam a dalšího online obsahu.‬

‭Vaším úkolem je projít všechny tyto obrázky a rozhodnout, zda se jedná o:‬

‭●‬ ‭reálnou‬ ‭a‬ ‭pravdivou‬ ‭informaci‬ ‭-‬ ‭fakticky‬‭správná‬‭a‬‭ověřitelná‬‭zpráva‬

‭nebo údaj, který odpovídá skutečnosti a není zkreslený ani zavádějící.‬

‭●‬ ‭hoax‬ ‭-‬ ‭nepravdivá‬ ‭zpráva,‬ ‭která‬ ‭je‬ ‭úmyslně‬ ‭šířena,‬ ‭aby‬ ‭zmátla‬ ‭nebo‬

‭vyděsila lidi (např.: falešná varování nebo poplašné zprávy);‬

‭●‬ ‭dezinformaci‬ ‭či‬ ‭dezinformační‬ ‭web‬ ‭-‬ ‭záměrně‬ ‭šířené‬ ‭lživé‬ ‭nebo‬

‭zavádějící‬ ‭informace,‬ ‭které‬ ‭mají‬ ‭manipulovat‬ ‭názory‬‭lidí‬‭nebo‬‭poškodit‬

‭někoho či něco;‬

‭●‬ ‭konspirační‬ ‭teorii‬ ‭-‬ ‭příběhy,‬ ‭které‬ ‭tvrdí,‬ ‭že‬ ‭skupina‬ ‭lidí‬ ‭tajně‬ ‭řídí‬

‭nějakou‬‭událost‬‭nebo‬‭situaci,‬‭často‬‭bez‬‭důkazů‬‭(zveličují‬‭nebo‬‭zkreslují‬

‭skutečnost);‬

‭●‬ ‭podvod‬ ‭(phishing)‬ ‭-‬ ‭podvodná‬ ‭technika,‬ ‭kdy‬ ‭se‬ ‭útočník‬ ‭snaží‬ ‭získat‬

‭osobní‬ ‭údaje,‬ ‭jako‬ ‭jsou‬ ‭hesla‬ ‭nebo‬‭údaje‬‭o‬‭platebních‬‭kartách,‬‭tím,‬‭že‬

‭předstírá, že je důvěryhodná osoba nebo organizace.‬

‭Na‬‭analýzu‬‭a‬‭rozhodování‬‭máte‬‭10‬‭minut.‬‭Každý‬‭obrázek‬‭označte‬‭do‬‭tabulky‬

‭jako “Reálný a důvěryhodný” nebo “Hoax/dezinformace/podvod”.‬

‭Za‬ ‭každé‬ ‭správné‬ ‭zařazení‬ ‭dostáváte‬ ‭10‬‭bodů.‬‭K‬‭dispozici‬‭máte‬‭také‬‭tablet,‬

‭na kterém můžete hledat dodatečné informace, pokud si nejste jistí.‬



‭Stanoviště 11: Pravda, hoax nebo podvod?‬

‭Zdroje obrázků:‬‭https://www.hoax.cz/hoax/infikovane-jehly-na-sedadlech/‬
‭https://www.hoax.cz/hoax/pozor-na-telefonni-cislo-z-madarska---za-prijem-hovoru-faktura/‬

https://www.hoax.cz/hoax/infikovane-jehly-na-sedadlech/
https://www.hoax.cz/hoax/pozor-na-telefonni-cislo-z-madarska---za-prijem-hovoru-faktura/


‭Zdroje obrázků:‬‭https://www.fio.cz/docs/bannery/phishing_0404.png‬
‭https://www.e-bezpeci.cz/images/csobphishing_2022_b.jpg‬

https://www.fio.cz/docs/bannery/phishing_0404.png
https://www.e-bezpeci.cz/images/csobphishing_2022_b.jpg


‭Zdroj obrázku:‬‭https://www.e-bezpeci.cz/images/csobphishing_2022_a.jpg‬

https://www.e-bezpeci.cz/images/csobphishing_2022_a.jpg


‭Zdroje obrázků:‬‭https://www.hoax.cz/phishing/sms---podvodny-odkaz-o-prispevku-na-bydleni-20221013/‬
‭https://www.hoax.cz/hoax/facebook-meta---copyright-na-profil/‬

https://www.hoax.cz/phishing/sms---podvodny-odkaz-o-prispevku-na-bydleni-20221013/
https://www.hoax.cz/hoax/facebook-meta---copyright-na-profil/


‭Zdroj: vygenerováno pomocí AI‬



‭Zdroj obrázku:‬
‭https://www.facebook.com/rajchl.jindrich/posts/novela-z%C3%A1kona-o-vojensk%C3%A9-policii-obsahuje-z%C3%A1kaz-no%C5%A1en%C3%AD-mask%‬
‭C3%A1%C4%8D%C5%AF-pokuta-za-poru%C5%A1en/859839582808063/‬

https://www.facebook.com/rajchl.jindrich/posts/novela-z%C3%A1kona-o-vojensk%C3%A9-policii-obsahuje-z%C3%A1kaz-no%C5%A1en%C3%AD-mask%C3%A1%C4%8D%C5%AF-pokuta-za-poru%C5%A1en/859839582808063/
https://www.facebook.com/rajchl.jindrich/posts/novela-z%C3%A1kona-o-vojensk%C3%A9-policii-obsahuje-z%C3%A1kaz-no%C5%A1en%C3%AD-mask%C3%A1%C4%8D%C5%AF-pokuta-za-poru%C5%A1en/859839582808063/


‭Zdroej obrázků:‬‭https://www.novinky.cz/clanek/zahranicni-amerika-na-dne-atlantiku-nasli-vrak-francouzske-lodi-ktera-se-potopila-v-roce-1856-40487740‬
‭https://www.skrytapravda.cz/z-ekonomiky/2066-vladimir-pikora-mame-tajny-dluh-a-nemame-reseni‬

https://www.novinky.cz/clanek/zahranicni-amerika-na-dne-atlantiku-nasli-vrak-francouzske-lodi-ktera-se-potopila-v-roce-1856-40487740
https://www.skrytapravda.cz/z-ekonomiky/2066-vladimir-pikora-mame-tajny-dluh-a-nemame-reseni


‭Zdroj obrázku:‬‭https://www.parlamentnilisty.cz/arena/monitor/Vlezou-vam-do-domu-kvuli-mobilizaci-Rajchl-odhalil-Cernochovou-760233‬

https://www.parlamentnilisty.cz/arena/monitor/Vlezou-vam-do-domu-kvuli-mobilizaci-Rajchl-odhalil-Cernochovou-760233


‭Zdroj: vygenerováno pomocí AI‬



‭Zdroj obrázku: screenshot SMS zpráv‬



‭Zdroj obrázku: screenshot George‬



‭Zdroj obrázku:‬
‭https://www.seznamzpravy.cz/clanek/domaci-zivot-v-cesku-absurdni-pravidla-kluci-nesmi-do-skol-bez-pisoaru-i-kdyz-na-ne-nedosahnou-244553‬

https://www.seznamzpravy.cz/clanek/domaci-zivot-v-cesku-absurdni-pravidla-kluci-nesmi-do-skol-bez-pisoaru-i-kdyz-na-ne-nedosahnou-244553


‭Zdroj obrázku:‬‭https://www.ceskenoviny.cz/zpravy/cina-poprve-od-50-let-20-stoleti-zvysi-vek-pro-odchod-do-duchodu/2568061‬

https://www.ceskenoviny.cz/zpravy/cina-poprve-od-50-let-20-stoleti-zvysi-vek-pro-odchod-do-duchodu/2568061


‭Zdroje obrázků:‬‭https://napoveda.seznam.cz/soubory/Sbazar/screenshoty/phishing6.png‬
‭https://www.ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily‬

https://napoveda.seznam.cz/soubory/Sbazar/screenshoty/phishing6.png
https://www.ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily


‭Zdroj obrázku: screenshot mailu‬



‭Stanoviště 9: Pravda, hoax nebo podvod?‬

‭Správné odpovědi:‬

‭HOAX‬ ‭HOAX‬

‭Podvod (phishing)‬ ‭Podvod (phishing)‬

‭Podvod (phishing)‬ ‭Podvod (phishing)‬



‭HOAX‬ ‭Konspirační teorie‬

‭Dezinformace‬ ‭Pravda‬

‭Dezinformace‬ ‭Dezinformace‬



‭Konspirační teorie‬ ‭Pravda‬

‭Pravda‬

‭Pravda‬



‭Pravda‬ ‭Podvod (phishing)‬

‭Podvod (phishing)‬

‭Pravda‬



‭Stanoviště 11: Pravda, hoax nebo podvod?‬

‭Zpráva‬ ‭Pravda / HOAX / Podvod (phishing) / Konspirační teorie / Fake news (dezinformace)‬

‭1‬

‭2‬

‭3‬

‭4‬

‭5‬

‭6‬

‭7‬

‭8‬

‭9‬

‭10‬

‭11‬

‭12‬

‭13‬

‭14‬

‭15‬

‭16‬

‭17‬

‭18‬

‭19‬

‭20‬


